Palo Alto Networks

DnesSni zabezpeceni urcuje podobu zitrka
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PRODUCT BROCHURE | PALO ALTO NETWORKS

Palo Alto Networks je jediny dodavatel FreSeni kybernetického
zabezpeceni, se kterym se digitalni podniky nemusirozhodovat
mezizabezpecenim, které potrebujidnes, atim, cojimvydrzido
budoucna.Jdendamoto,abynase zabezpecdeninekompromisné
spliovalo oba pozadavky.

Podivejte se, jak vas chranime.
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Zabezpecdcte svij podnik uZ dnes proti zitfejSim hrozbam.
Chrante uzivatele, aplikace a data inteligentnim zabezpecenim sité
od Palo Alto Networks.
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Fyzické, virtualni nebo
cloudové feseni ochrany

Pustte se s jistotou do digitdlni transformace,
kdyz zkonsolidujete nékolik dil¢ich zabezpeco-
vacich produkt do uceleného FeSeni zabezpeleni
sité. Palo Alto Networks Next-Generation Firewall
(NGFW) je konzistentni a integrované feseni za-
bezpeceni sité, které poskytuje nejlepsi ochranu ve
své tfidé. Dodava se jako fyzické nebo virtualni za-
fizeni, formou softwarového kontejneru i v cloudu
- a ve vSech konfiguracich se da centrdlné spra-
vovat. Prvni NGFW s technologii strojového uceni
(ML) na trhu dokaze branit nezndmym hrozbam,
dohliZet a jistit vSechno - vCetné IoT - a zamezo-
vat chybam pomoci automaticky doporucovanych
pravidel. Zabezpecte sviij kampus, hybridni cloud,
pobocky i mobilni uzivatele devitinasobnym lidrem
z analyzy Gartner Magic Quadrant pro sitové fire-
wally.

Fyzicky Next-Generation Firewall

Fyzické firewally PA-Series jsou konstruované pro
vysoce vykonné zpracovani zabezpecovacich uloh.
Kvili pozadavkiim na maximdlni propustnost jsou
vybavené nékolika vysokorychlostnimi rozhrani-
mi. PA-Series NGFW poskytuji vhled, zabezpece-
ni a kontrolu nad provozem v podnikovych sitich
(vCetné provozu IoT a 5G) pro datové centrum, pe-
rimetr kampusu, pobockové kanceldfe, primyslové
instalace a mobilni infrastrukturu 5G.

Virtualni Next-Generation Firewall

Virtudlni firewally VM-Series jsou idedlni pro pro-
stfedi, kde by nasazeni hardwarovych firewall
bylo sloZité nebo nemoZzné. Firewally VM-Series
poskytuji vSechny moZnosti Palo Alto Networks
NGFW ve virtudlnim provedeni. Zabezpecenim
prochdazejiciho sitového provozu a prevenci hrozeb
konzistentné chrani vefejné a privatni cloudy, vir-
tualizovand datova centra a pobockové kancelate.

Klasifikace aplikaci

App-ID™ je patentovana technologie klasifi-
kace provozu, kterou maji jenom firewally Palo
Alto Networks. Dokaze urcit identitu aplikace bez
ohledu na port, protokol, Sifrovani TLS/SSL/SSH
(vCetné TLS 1.3 a HTTP/2) nebo jakoukoli jinou
uhybnou taktiku, kterou mize aplikace pouZivat.
Provoz nejriizndjsich aplikaci ve vasem sitovém
toku rozpoznava pomoci celé fady klasifikacnich
mechanismi vCetné signatur aplikaci, dekédova-
ni aplika¢nich protokoll a heuristiky. Jakmile je
aplikace identifikovdna, kontrolou politik muzete
urdit, jak se s ni ma naloZzit. Mizete jeji provoz za-
blokovat, povolit a provéfit na pfitomnost hrozeb,
identifikovat vzorce neopravnénych pfenosti sou-
borii a dat nebo provoz Fidit pomoci QoS. Pfechod
ze starSich firewallovych pravidel zaloZenych na
portech na pravidla vyuzivajici App-ID podstatné
omezuje prostor pro utok. Policy Optimizer, funkce
PAN-0S®, umoziiuje pomoci jednoduchych pra-
covnich postupli a poznatkii ziskdvanych systé-
mem PAN-0S snadno prejit na ovladani zaloZené
na App-ID a posilit vaSe zabezpeceni.

Kontejnerovy Next-Generation Firewall

Kontejnerové firewally CN-Series poskytuji vSech-
ny moznosti Palo Alto Networks NGFW formou
kontejneru, ktery umozinuje presunout zabezpe-
ceni co nejbliz ke kontejnerovym tloham a vyuZzi-
vat p¥i formulovani pravidel tak dilezity kontext
kontejneru. Kontejnerovy firewall CN-Series tak
mize uplatfiovat prevenci hrozeb a dals$i pokro-
cilé sluzby zabezpeceni sité vCetné IPS a filtrovani
adres URL na povoleny provoz - odchozi, pfichozi
i obousmérny - mezi kontejnerovymi pody, apli-
kacemi v kontejneru i star§imi tilohami, jako jsou
tfeba virtudlni pocitace nebo klasické hardwarové
servery.

Klasifikace obsahu

Content-ID™ pomoci nékolika vyspélych techno-
logii prevence hrozeb provadi komplexni analyzu
veskerého povoleného provozu pfi jediném proveé-
fovani. Pomoci Content-ID dokazou nase firewally
blokovat zneuziti zranitelnosti, pfeteceni zasobni-
ku a skenovani portd; chrani taky pfed dhybnymi
a matoucimi metodami, které pouzivaji titocnici.
Nase cloudové zabezpecovaci sluzby jako Threat
Prevention a URL Filtering pomoci Content-ID
zastavuji odchozi komunikaci malwaru, blokuji
pristup ke zndmym weblim na stahovani malwa-
ru a phishingu a omezuji rizika spojena s pfeno-
sem neautorizovanych soubort a dat. Content-ID
umoznuje komplexni ochranu pfed hrozbami po-
moci jednordzového provéfeni sitového provozu.
Optimalizuje tak vykon NGFW.



Klasifikace uzivatelu

Technologie User-ID™ pomaha definovat pravi-
dla, ktera bezpecné umoziuji pouzivat aplikace na
zakladé uZzivatelG nebo jejich skupin, v odchozim
i pfichozim sméru. MiZete tak napfiklad umoZnit
pouze IT oddéleni pouzivat SSH, telnet nebo FTP,
a jen na standardnich portech. User-ID se stara
0 to, aby pravidla sledovala uZivatele, at pracuji
kdekoli - v ustfedi, v pobocce, nebo doma - a na
libovolném zafizeni, které pouzivaji. Muzete ziskat
pfehled o aktivitich aplikaci na drovni uzivateld -
nejen podle IP adres - a generovat o tom informa-
tivni vykazy. Navic od uZzivateli muzete vyzadovat
vicefaktorové ovéfovani (MFA), aniZ byste museli
jakkoli upravit aplikace.

Pomoci User-ID se da zabranit tomu, aby se fi-
remni pfihlasovaci idaje dostaly z vaseho podniku.
Zastavite tak utocniky, ktefi by mohli chtit pou-
zit ukradené prihlasovaci udaje k pfistupu do vasi
sité. Dynamické skupiny uzivateld (DUG) umoziiuji
spravcim dynamicky ménit pfistupova opravnéni
uzivatelG nebo vynucovat MFA, at uZ kviili novym
poznatkim o hrozbdch, nebo kvili provoznimu
pozadavku, jakym mize byt tfeba poskytnuti do-
Casného pristupu skupiné uzivateld.

Klasifikace zafizeni

Device-ID™ je novy koncept pravidel, ktery umoz-
fiuje spravclim psat pravidla zaloZzené na charak-
teristikdch zafizeni. UmoZnuje bezpecnostnim
tymim pochopit, jak se udalosti vztahuji k zafize-
nim, a psat pravidla spojena se zafizenimi namis-
to jejich IP adres nebo umisténi, které se muzou
postupem Casu ménit. Pomoci Device-ID muZou
nase NGFW omezit [oT zafizeni na znamé vzor-
ce dobrého chovani, blokovat v siti zaFizeni se za-
staralym operacnim systémem, rychle dosledovat
hrozby zpatky k jednotlivym zafizenim a pouzivat
yzafizeni“ jako rozmér v jinych typech pravidel.
Device-ID miiZete pouZzivat v pravidlech zabezpe-
Ceni, desifrovani, kvality sluzby (QoS) a ovéfovani.
Device-ID podporuje Panorama a vSechny NGFW
s technologii strojového uceni (kromé VM-50
a CN-Series) s PAN-0S 10.0 nebo novéjsim.

Reseni spravy

Panorama™ je centralizované feSeni spravy za-
bezpeceni pro vSechny vase firewally Palo Alto
Networks bez ohledu na jejich provedeni a umis-
téni. Zjednodusuje jejich konfiguraci a nasazeni
i spravu pravidel zabezpeceni. Panorama posky-
tuje centralizovany pfehled a komplexni vhled
do sitového provozu, protokolli a hrozeb. SniZuje
pracnost spravy tim, ze pomaha spravovat aktu-
alizace, automatizovat odezvu na hrozby pomoci
akci zaloZenych na pravidlech a vyuzivat inte-
graci se systémy tfetich stran.

Tymy zabezpeceni siti muzou ziskat lepsi pfehled
a kontrolu nad svou bezpecnostni situaci, zkonso-
lidovat nastrojové vybaveni a automatizovat zabez-
peceni. Panorama se stard o pravidla a dynamické
aktualizace zabezpeceni, abyste vy mohli drzet
krok s neustdle se vyvijejicimi sitovymi hrozbami.
Zjednoduste si provoz efektivni spravou aktualizaci

softwaru a automatizujte planovani aktualiza-
ci obsahu, které vam pomizou udrZet si nejlepsi
mozny stav zabezpeceni. S jedinym feSenim spravy
miZete naplno vyuzivat vSechny moznosti bezpec¢-
nostnich funkci a souvisejicich pfedplatnych. Navic
mate vSechno pod kontrolou z jednoho mista.

Prevence Gtokl pomoci DNS

Osmdesat procent malwaru pouziva DNS k vytvo-
feni fidiciho a ovladaciho (command-and-control,
C2) kandlu. Uto¢nici svoje data Casto skryvaji
v DNS, protoZe objem tohoto provozu je tak vysoky,
Ze vétSina organizaci nedisponuje ndstroji potfeb-
nymi k jeho nalezitému monitorovani. Na ochranu
pred hrozbami pfenasenymi pfes DNS potiebujete
vynikajici detek¢ni nastroje ve spojeni s analytikou,
kterd poskytne bezpecnostnim specialistim kon-
text potfebny k rychlému vytvafeni zasad a ucin-
nym reakcim na hrozby. NaSe sluzba DNS Security
blokuje utoky, které zneuzivaji DNS, pomoci pre-
diktivnich analyz, strojového uceni a automatiza-
ce. Uzkd integrace s NGFW poskytuje automatickou
ochranu, ktera brani tito¢nikim obejit bezpecnost-
ni opatfeni, a odstraniuje nutnost nezavislych na-
stroji nebo zmén smérovani DNS. Pomdha rychle
predvidat a branit pfistupu ze Skodlivych domén,
neutralizuje hrozby skryté v DNS tunelech a auto-
matizuje rychlé vyhledavani a izolaci napadenych
zafizeni.

Reportovani sluzby DNS Security umoziuje daleko
hlubsi vhled do hrozeb nez dfiv, protoZe poskytuje
uceleny pohled do provozu DNS na makro, oborové
i organizacni trovni. Cloudové ochranné mecha-
nismy maji prakticky nekonetné moznosti $kalo-
vani, takze poskytnou vasi organizaci dalezity novy
kontrolni bod, kde se daji zastavit ttoky zneuziva-
jici DNS. ReSeni Palo Alto Networks spojuje nejlep-
§i detekci ve své tfidé s analytikou a vynucovanim
pravidel v redlném Case pfimo na provozu DNS.
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Ochrana dat a dodrZovani predpist

Palo Alto Networks Enterprise Data Loss Prevention
(DLP) je prvni cloudova bezpecnostni sluzba, kte-
ra objevuje, monitoruje a chrani citliva data, na-
priklad osobné identifikovatelné informace nebo
intelektualni majetek, ve vSech sitich, cloudovych
sluzbdach a u vSech uZivateldi. Jedind cloudova sluz-
ba a pfedem nadefinované zasady umoznuji snadno
a konzistentné zajistit duvérnost dat a dodrzovani
predpisi, at uZ na pocitacich ve vlastni siti, u vzda-
lenych pracovniki, nebo v cloudu. Nase technolo-
gie Enterprise DLP, ktera je nativné integrovina
v ovladacich bodech Palo Alto Networks, aZ trojna-
sobné sniZuje celkové ndklady na vlastnictvi proti
slozitym star§im DLP produktim. Zjednodusuje
tak nasazeni a udrzbu a zarovei eliminuje nutnost
dodatecné infrastruktury.

Prevence zneuziti, malwaru a C2

Nase sluzba Threat Prevention funkcemi IPS auto-
maticky zastavuje znama zneuziti bezpecnostnich
slabin na strané klienta i serveru, nabizi ochra-
nu proti malwaru pfi pfenosu a blokuje odchozi
provoz C2. Threat Prevention provéfuje na vyskyt
hrozeb veskery provoz bez ohledu na port, protokol
nebo Sifrovani. Nic se tak nedd jen tak zamést pod
koberec. Obsazené ochranné mechanismy IPS jsou
zaloZené na srovnavani se signaturami a na detekci
anomalii. Umoznuji importovat a automaticky ap-
likovat signatury a pravidla v oblibenych formatech
jako Snort nebo Suricata®. Threat Prevention hle-
da hrozby ve vSech bodech Zivotniho cyklu kyber-
netického utoku, nejen pfi prvnim vstupu do sité.
Poskytuje tak vicevrstvou ochranu zaloZenou na
modelu Zero Trust.

Jednotny format signatur pro vSechny hrozby za-
jiStuje rychlé zpracovani tim, Ze umoZiiuje provadét
vSechny analyzy pfi jediné integrované kontrole.
Odpadaji tak nadbytecné procesy bézné u feSe-
ni, kterd pouzivaji nékolikanasobné provérovani.
Threat Prevention zpracovava kazdy paket, ktery
prochdzi nasimi NGFW. Pfitom dtkladné sleduje
bajtové sekvence v hlavickich paketi a datovych
Castech. Z této analyzy dokazeme identifikovat
dalezité detaily o kazdém paketu véetné pouZité
aplikace, zdroje a cile pfenosu, shody protokolu
se specifikaci RFC a toho, zda datova Cast obsa-
huje ttok nebo Skodlivy kéd. Kromé jednotlivych
paketdl analyzujeme i kontext pofadi p¥i doruceni
a sekvenci paketli, abychom zachytili a zabranili
uhybnym technikam. VSechno to probiha pfi jedi-
ném provéfeni, takZe sitovy provoz béZi tak rychle,
jak potfebujete.

Prevence $kodlivych webi a phishingu

URL Filtering umoznuje bezpecné pouzivat
web k pracovnim ucelim. Tato cloudova sluz-
ba pfesahuje moznosti elementarniho filtrovani
webového obsahu, protoZe identifikuje hrozby
jedine¢nou kombinaci statickych analyz a strojo-
vého uceni. Phishingové stranky a ttoky zaloZe-
né na JavaScriptu identifikuje v fadu milisekund.
Vzhledem k tomu, Zze kazdy den vznikaji tisice
novych Skodlivych URL, je schopnost okamzité
identifikovat nebezpecné stranky nutnym pied-
pokladem ochrany pfed dtoky na webu. Auto-
matické ochranné mechanismy blokuji pfistup
ke $kodlivym webdm, které nivstévnikim po-
silaji malware a kradou jejich prihlasovaci uda-
je. Minimalizujte vystaveni své organizace vici
utokiim rozsifovanim pravidel firewallu a vyu-
zivanim prubézné aktualizovanych ochrannych
mechanismui. Politiky zaloZzené na aplikacich
a uzivatelich zjednodusSuji slozita pravidla za-

bezpeceni webové komunikace, a tim soucasné
snizuji provozni rezii.

URL Filtering pro pfesné urceni kategorii a riziko-
vych ratingli provéfuje webové stranky a analyzuje
jejich obsah strojovym ucenim se statickymi i dy-
namickymi analyzami. Klasifikuje URL na neskod-
né a $kodlivé. Tyto kategorie pak muzete zahrnout
do pravidel NGFW pro diislednou kontrolu nad
webovym provozem. Pfi zjiSténi nové kategorizo-
vanych skodlivych adres je URL Filtering bez jaké-
hokoli zasahu analytika okamzité zablokuje.

Prevence malwaru

Sluzba prevence malwaru WildFire® pfedstavu-
je nejvyspélejsi cloudovy analyticky a preventivni
nastroj pro utoky nultého dne a vysoce zakefny
malware. WildFire pfekondava tradicni pojeti de-
tekce neznamych hrozeb tim, Ze spojuje pfednosti
riznych komplementdrnich technik pro w¢inné
odhalovani vCetné dynamické analyzy, statické
analyzy, strojového uceni a analyz na drovni sa-
motného hardwaru. Poradi si tak s nejriznéj$imi
uhybnymi technikami. WildFire souvisle poskytu-
je inovativni detek¢ni engine s nulovym dopadem
na provozni vykon, ktery jinak nevyhnutelné pat-
i k feSenim sitového sandboxingu typu ,zadrZet
a uvolnit“. Pomdhd bezpefnostnim tymdm Setfit
Cas a zdroje podrobnymi poznatky o chovani iden-
tifikovanych hrozeb, indikator{i naruSeni a postupu
zablokovani.

WildFire navic vychdzi z modeli hrozeb, které se
priibézné zdokonaluji v cloudu, a pouzivé revoluc¢-
ni engine strojového uceni provozovany v ramci
fyzickych a virtualnich NGFW. Bez Cekani na aktu-
alizace signatur tak dokaze inovativné branit skod-
livému obsahu - napfiklad nezndmym pfenosnym
spustitelnym souborim nebo nebezpeénym bez-
souborovym udtokiim vychdzejicim z PowerShellu.
Za plného provozu a bez zasilani vzorkd do cloudu.



Komunita WildFire slouZzi jako jedna z nejvétsSich
svétovych siti na analyzy podnikového malwa-
ru. Ke své cinnosti vyuziva poznatky o hrozbach
z firemnich siti, koncovych bodi, cloudu i od neza-
vislych partnerd. KdyZ jakykoli pfedplatitel sluzby
WildFire odhali utok nultého dne nebo malware,
sluzba automaticky zajisti globalni nasazeni pfesné
cilenych ochrannych mechanismii, které jsou odol-
né proti Uhybnym taktikdm. Cela reakce probéhne
v fadu sekund od prvniho zjisténi kdekoli na svéte.

Zabezpeceni internetu véci pro podniky
a zdravotnictvi

IoT Security je nejucelenéjsi feSeni zabezpeceni in-
ternetu véci, které poskytuje vhled, prevenciivynu-
covani s vyuzitim strojového uceni. Jedna se o jediné
feseni na trhu, které vyuZziva strojové uceni s nasi
Spickovou technologii App-ID a pomoci crowd-
sourcované telemetrie profiluje vSechna zafizeni
- i Gplné nova - pro zjistovani, vyhodnocovani
rizik, analyzu zranitelnosti, detekci anomalii a do-
poruceni pravidel zaloZzenych na davéryhodnosti.
Misto samotného upozoriiovani zajistuje i pre-
venci, aby vSechna zafizeni byla chranéna pied
vSemi hrozbami a zranitelnostmi. Zdkaznikiim ve
zdravotnictvi navic feSeni IoT Security umoziuje
maximalni navratnost investic a vynikajici vysled-
ky diky hlubokému pfehledu, cilenym vhledim
do vyuziti specidlnich pfistroji a dokonalejSiho
zabezpeceni 1ékafskych zafizeni.

IoT Security se da snadno nasadit a bezproblé-
move se integruje do existujicich pracovnich po-
stupli. Omezuje tak zatéz tymu, které se staraji
o infrastrukturu, zabezpeceni a sité. Tato pied-
placena sluzba napfiklad vybavi vase bezpecnostni
tymy poznatky o IoT vychazejicimi z rozsahlé-
ho portfolia nativnich integraci s feSenimi spra-
vy majetku (CMMS/ITSM), z fizeni pristupu k siti

(NAC), spravy bezpecnostnich informaci a udalosti
(SIEM) a oborové specifickych databazi poznatku
o0 zafizenich.

IoT Security podporuje nejriznéjs$i modely pouzi-
vani v podnicich, zdravotnickych zafizenich, ICS/
SCADA systémech, systémech pro spravu budov,
infrastruktufe chytrych mést, ropném a plynaren-
ském pramyslu, komunalnich sluzbach a dopravé.

Zabezpedeni mobilnich uZivatelt

ReSeni sitového zabezpedeni koncovych bodd
GlobalProtect™ zpfistupriuje nase $pickové funkce
prevence hrozeb i mobilnim pracovnikim bez ohle-
du na to, kde pfesné pracuji. Prisma Access pouZziva
GlobalProtect k poskytovani Sifrovaného pfistupu
pro vzdalené uzivatele bez klienta i s klientem.
ReSeni umoZtiuje organizacim zahrnout do kor-
poratnich pravidel fizeni pfistupu i nespravovana
zafizeni a aplikace v cloudu a datovych centrech.
Navic pomoci integrace s podnikovymi feSenimi
spravy mobilnich zafizeni jako AirWatch®, Micro-
soft Intune® nebo MobileIron® umoznuje podporo-
vat VPN na drovni jednotlivych aplikaci.

Zabezpeceni pro sité 5G

Dnesni podniky budou v ramci své digitalni trans-
formace ocekavat od siti 5G skute¢nou transformaci
na Prlimysl 4.0, ktery vyuziva cloud, automatiza-
ci, umélou inteligenci a internet véci. Se sitémi 5G
prichazi vétsi spoléhani na cloud a okrajova poci-
taCova zafizeni, ¢imZ vznikad vysoce distribuované
prostfedi, které zahrnuje infrastruktury rtiznych
dodavatelii a cloudd. Nativni zabezpeceni Palo Alto
Networks pro sité 5G nabizi nejpodrobnéjsi pravi-

dla pro nativné cloudové 5G jadro, distribuované
okrajové cloudy a podnikové sité 5G. Nativni za-
bezpeceni pro sité 5G nabizi jednoduchou a doko-
nale integrovanou bezpecnostni platformu, ktera
vyuziva automatizaci, nativni orchestraci Kuber-
netes® a integraci s otevienymi API. Ma tak velkou
vyhodu v provozni jednoduchosti. Na obranu pred
protivniky, ktefi pracuji pfi rychlostech 5G, i na
prevenci znamych a neznamych hrozeb v sitich 5G
v globalnim méfitku vyuZijete automatizované po-
znatky o hrozbach, které pouzivaji strojové uceni
a jsou doruCované cloudem. Ziskejte nové zdroje
prijmi nabidkou sluZeb zabezpeceni siti 5G v pod-
nikovych podminkach a MEC (Multi-Access Edge
Computing).

Nativni zabezpeceni pro sité 5G podporuji fyzické
firewally PA-7000 Series a PA-5200 Series, virtu-
alni firewally VM-Series pro virtualizované imple-
mentace 5G a CN-Series pro kontejnerové cloudové
nativni implementace 5G. To znamena, Ze pokud
uz pouzivate uvedené NGFW, miZete stejnou plat-
formu nadale pouzivat na zabezpecleni 5G infra-
struktury poskytovatele sluzeb nebo podnikovych
siti 5G.

Bezpecné pripojeni pobocek

Piedplatné SD-WAN v ramci nasich NGFW umoz-
nuje snadno nasadit ucelenou architekturu SD-
-WAN s nativné integrovanym zabezpecenim
a konektivitou na svétové uUrovni. Pokud vyuzi-
jete integraci SD-WAN s feSenim Prisma Access,
muzete optimalizovat vykon a zlep$it uzivatelsky
komfort. Prisma Access se navic da vyuzivat i jako
sluzba. V takovém pfipadé odpadaji komplikace
spojené s vybudovanim centralni SD-WAN infra-
struktury pro jednotné pfipojeni k internetu. Dalsi
moznosti je sestavit si celou vlastni SD-WAN in-
frastrukturu s vyuZzitim Palo Alto Networks NGFW.
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Prisma

Prisma® je nejucelenéjsi cloudové portfolio zabezpeceni na trhu.
Zrychlete svou digitalni transformaci produktovou sadou navrzenou
pro zabezpeéeni dnesnich cloudl pfed budoucimi hrozbami.
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Zabezpeceni a shoda
aplikaci SaaS s predpisy

Prisma SaaS umoziiuje bezpec¢né vyuzivani cloudo-
vych sluzeb tim, Ze poskytuje konzistentni prehled,
kontrolu nad dodrZovdnim pfedpisli a zabezpeceni
cloudovych aplikaci (SaaS) a citlivych dat v clou-
du. Pomdha minimalizovat vyuzivani stinového
IT, zabezpecit pfistup k podnikovym SaaS apli-
kacim jako Microsoft 365™, Salesforce®, Google
Workspace™, Slack® nebo Box a zmiriovat riziko
uniku dat v cloudu.

Prisma Saa$S chrani organizace a jejich data pfed ky-
bernetickymi riziky v cloudu, aby mohly bezpecné
vyuZzivat SaaS aplikace a bezpe¢né ukladat citliva data
v cloudu. Coby integrovana funk¢ni soucast NGFW
Palo Alto Networks je sluzba tizce provazana se za-
bezpecenim celé spolenosti. Umoziiuje optimali-
zované nasazeni, které prekonava nesystematicky
pfistup dil¢ich kontrolnich prvki jako zprostfedko-
vatel zabezpeceni pfistupu ke cloudu (CASB).

Bezpecné cloudové FeSeni pobocek

Prisma SD-WAN je prvni feSeni SD-WAN na trhu,
které umoznuje bezpecné cloudové zajisténi pobo-
Cek. Poskytuje az 243% navratnost investice. Na
rozdil od starsich feseni SD-WAN, se kterymi jsou
spojené vysoké naklady a zbytecné komplikace,
zajiStuje Prisma SD-WAN vyjimelny uZivatelsky
komfort diky zasadam definovanym podle aplikaci.
ZjednodusSuje sitové a bezpecnostni operace strojo-
vym ucenim a automatizaci.

Cloudové zabezpeceni
mobilnich uZivatelt

Prisma Access promeénuje zabezpeceni siti nejuce-
lenéjsi cloudovou platformou svého druhu, a tak
organizacim umoziuje bezpecné podporovat vzda-
lené pracovniky. Starsi feSeni zabezpeceni siti ne-
dokazou zprostfedkovat pfistup a zajistit ochranu
pro vSechny aplikace - naopak maji v bezpecnost-
nim pokryti vyrazné mezery a nepodporuji praci
odkudkoli tak spolehlivé, jak organizace vyZaduji.
Jediné Prisma Access plné provéfuje veskery pro-
voz aplikaci - webovych, newebovych i Sifrovanych
pomoci SSL/TLS - obousmérné na vsech portech,
at komunikuji s internetem, cloudem, datovym
centrem, nebo mezi pobockami. SniZzuje tak prav-
dépodobnost Gniku dat 0 45 %.

Navic ma Prisma Access ucelenéjsi bezpecnostni
pokryti nez jakékoli jiné feseni. Do jediné platfor-
my konsoliduje celou fadu dil¢ich produktd, mezi
které patfi firewall jako sluzba (FWaaS), pfistup
k sitim zalozeny na modelu Zero Trust (ZTNA),
CASB, bezpefna webova brana (SWG) a dalsi.
VSechny komponenty se pfitom spravuji z jediné
konzoly. Prisma Access stavi na masivné skalova-
telné siti, ktera vyuziva kombinovanou infrastruk-
turu Amazon Web Services (AWS®) a Google Cloudu
s vice nez 100 pfistupovymi body v 76 zemich. Diky
tomu Prisma Access poskytuje mimotfadné nizkou
latenci podpofenou Spickovou drovni SLA. Koncovi
uzivatelé se tak muZou spolehnout na skvélou di-
gitalni zkuSenost.

Nativni platforma
cloudové bezpecnosti

Prisma Cloud je komplexni nativné cloudova za-
bezpecovaci platforma (CNSP) s nejSirSim pokrytim
zabezpeceni a shody s pfedpisy na trhu pro celou
nativné cloudovou technologickou infrastruktu-
ru, aplikace a data v hybridnich i multicloudovych
prostfedich. Prisma Cloud chrani nativni cloudové
aplikace napfic¢ hostitelskymi pocitaci, kontejne-
ry, bezserverovymi a dals$imi cloudovymi feSeni-
mi typu Paa$S (platforma jako sluzba). Dynamicky
zjiStuje nasazené zdroje a koreluje data poskytova-
nd cloudovymi sluzbami (konfigurace zdroju, pro-
tokoly tokii, auditni protokoly, protokoly hostitelt
a kontejnert atd.). Poskytuje tak vynikajici po-
stfehy o zabezpeceni a shodé cloudovych prostredi
a aplikaci s pfedpisy. Pomoci strojového uceni pro-
filuje chovani uZzivateld, pracovnich tloh a aplikaci
pro tc¢innou prevenci pokrocilych hrozeb.

Protoze ma nejuplnéjsi knihovnu compliance fra-
meworki{ na trhu, ohromné zjednodusuje zajiSténi
shody. Prisma Cloud toho dosahuje hloubkovym
sdilenim kontextu, ktery zahrnuje infrastruk-
turu, PaaS, uZzivatele, vyvojové platformy, data
a aplikacni dlohy. Dokonala integrace s nastroji
na orchestraci zabezpeceni navic zajistuje rych-
lou ndpravu zranitelnosti.

Pro zabezpeceni celého Zivotniho cyklu se Prisma
Cloud integruje s fetézci nastroji DevOps a poma-
ha se spravou zranitelnosti. Pomoci Siroké sady
DevOps plugint, které zahrnuji technologie IDE,
SCM, CI a CD, miizou bezpecnostni tymy DevOps
zabezpecit infrastrukturu a aplikace. Maji pfitom
pokryté Sablony infrastruktury jako kédu (IaC),
hostitele, systémové snimky a funkce.
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Cortex

Cortex® je nejkomplexnéjsi portfolio produktl pro bezpeénostni operace na trhu, které
poskytuje podnikim $pi¢kovou spravu povrchi vystavenych Gtoklim spolu s vynikajicimi
detekcnimi, vySetrovacimi, automatizac¢nimi a reakénimi funkcemi.
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AutoFocus

Cortex Kontextové
informace o hrozbach

Sluzba AutoFocus™ poskytuje okamzity pristup
k masivnimu ulozisti kontextovych informaci
o hrozbach, ktery se da odebirat jako feed. In-
formace do sluzby proudi z rozsahlé sité kon-
covych bodi a cloudovych informacnich zdroja,
takZe podava jedine¢ny vhled do ttoki{i probi-
hajicich v redlném svété. Informace o kazdé
hrozbé dopliiuje hluboky kontext od renomo-
vanych vyzkumnik@ Unit 42. Feed informaci
o hrozbach a agilni API pro pfistup z jakéhokoli
nastroje usetfi vasim analytikiim spoustu ¢asu.

Cortex XDR
Rozsifena detekce a reakce

Cortex XDR™ je prvni rozSifena platforma detek-
ce a reakce na trhu, ktera zahrnuje klicové zdroje
bezpecnostnich dat a pomdha zastavovat moderni
utoky. Pomoci inteligentniho seskupovani upozor-
néni a skérovani incident vam Cortex XDR pomti-
Ze odhalit redlné hrozby v Sumu velkého mnoZz-
stvi prichdzejicich provoznich informaci. Zbytecné
komplikované a roztfisténé bezpecnostni produkty
miize va$ tym nahradit jednotnou platformou pro
prevenci, detekci, vySetfovani a reakci.

Cortex XDR nepriistfelnou ochranou koncovych
bodi automaticky blokuje titoky a pfesné deteku-
je hrozby ve vasem prostfedi pomoci behavioralni
analytiky. Poskytuje uceleny obrazek o kazdém in-
cidentu a odhaluje kofenovou pfi¢inu, takze muze-
te hrozby vysetfovat aZ osmkrat rychleji nez dfiv.
Toto jedinecné feSeni zjednodusuje vSechny faze
bezpecnostnich operaci od tfidéni upozornéni az
po cileny lov hrozeb. Pomdaha tak nahradit nedo-
statek vysoce zkuSenych bezpecnostnich analytika
a vyrazneé Setfi Cas potfebny k rozpoznavani hrozeb
a reakcim na né. Uzka integrace s vynucovacimi
body zrychluje reakci a umoznuje zastavit ty nej-
zakefnéjsi utoky jesté predtim, nez stihnou napa-
chat skody.

Cortex XSOAR

Rozsifena bezpecnostni koordinace,
automatizace a reakce

Cortex XSOAR zvySuje tGcinnost SOC nejkomplex-
néjsi platformou SOAR (bezpecnostni koordinace,
automatizace a reakce) na trhu. Manazefi zodpo-
védni za zabezpeceni miZou transformovat vSech-
ny aspekty operaci jednotnym p¥istupem ke spravé
incident{i, automatizaci, spolupraci v redlném case
a zpracovani informaci o hrozbich. Tymy muzou
spravovat upozornéni napfi¢ vSemi zdroji, stan-
dardizovat procesy pomoci scénafi (playbooks),
jednat na zakladé informaci o hrozbach a auto-
matizovat reakci pro kazdy bezpecnostni incident.
Vysledkem je 0 90 % rychlejsi odezva a 95% pokles
poctu upozornéni, kterd vyzaduji lidskou interven-
ci.

Crypsis
Sluzby reakce na incidenty

Crypsis Group, dcefina spoleCnost Palo Alto
Networks, je poradenska firma, ktera poskytova-
nim nejkvalitnéjsich reakci na incidenty, sluzeb
spravy rizik a digitalnich forenznich sluzeb pracuje
mdahdme nasim klientdm s tG¢innou obranou pred
nejvaznéjSimi kybernetickymi hrozbami. Nase
schopnost globalni reakce, neustalé technologic-
ké inovace a elitni odbornost na poli kyberne-
tického zabezpeCeni nam umoznuji udrzovat si
naskok pred rychle se vyvijejicimi hrozbami.

Cortex XPANSE
Sprava povrcht vystavenych Gtokim

Cortex XPANSE je platforma automatizované spra-
vy povrchi vystavenych dtokim (ASM), kterd po-
skytuje ucelenou a pfesnou inventarizaci global-
nich prostfedki organizace, které jsou pfistupné
z internetu, a chybnych konfiguraci. Pomaha tak
priibézné odhalovat, vyhodnocovat a omezovat po-
vrchy vystavené utokim zvendi, upozorriovat na
rizikovou komunikaci, vyhodnocovat rizika na
strané dodavateli a posuzovat zabezpeleni pfi
nakupech a slucovani spolecnosti.
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