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Security Lifecycle Review

Skutecné vite, co se déje ve vasi siti? Vétsina spolecnosti postrada uceleny pfehled o aktivitach a zafizenich ve svych
sitich, takZe jsou v naprosté nevédomosti o bezpecnostnich rizicich. SluZba Security Lifecycle Review (SLR) poskytuje
individualni bezpednostni posouzeni aplikaci, 10T zafizeni (internetu véci), bezpecnostnich slabin, hrozeb a rizik ve
vasem prostiedi. Jakmile mate pfedstavu o tom, kde jsou nejvétsi rizika, mlzZete urlit, na co se soustiedit, vypracovat

akéni plan a upevnit svou bezpecnostni pozici.

Prinosy sluzby SLR

» Uceleny pfehled: Uvidite, jak se protivnici snazi
narusit vasi obranu, jaké rlizné aplikace se ve vasi
siti pouZivaji a jaka vSechna zafizeni jsou k siti
pfipojena.

« Kvantifikované riziko: MlzZete s jistotou délat
rozhodnuti podloZena daty, priorizovat a na zakladé

ziskanych poznatkl implementovat patfi¢né zasady
nebo provést technologické kroky.

« Uspora €asu: Jedina sestava shrnuje kli¢ova
rizika a doporuceni, aby se vase bezpecnostni tymy
mohly soustiedit na hlavni priority.

Co je SLR?

Cilené, bezplatné posouzeni bezpe¢nostnich rizik. Vysledkem SLR
je zprava, kterd shrnuje objem a typy hrozeb, jimz je sit vystavena,
a slabin identifikovanych v siti za urcené Casové obdobi. Zahrnuje
taky doporuceni, jak omezit celkovou rizikovou expozici a zlepSit
bezpecnostni pozici.
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Obrazek 1: Zjisténi ve vasi zpravé SLR'
SLR se da provést pfi prvotnim posouzeni nebo v ramci pravidelné
bezpectnostni kontroly. Zjisténi vychazeji z dat shromazdénych za

sledované obdobi (obvykle sedm dnil), pfiCemZ data se shromaZduji
neintruzivné.

1. VyZaduje urcita pfedplatnd.
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Proc provést SLR?

Pro uéinnou spravu zabezpeceni sité a robustni systém prevence naruSeni
(IPS) pottebujete hluboky vhled do prostfedi své organizace. VSechny
hrozby by se mély pravidelné vyhodnocovat a méla by se jim pfifazovat
relativni rizika. Pak budete moct s ohledem na tato rizika efektivné
spravovat priority a zdroje, vytvotit pevnou bezpecnostni pozici a u¢inné
brénit naru$enim provozu a Gtokam.

SLR je rychly a jednoduchy zpusob, jak si udélat pfedstavu o aplikacich,
hrozbach a slabinach v siti. Zprava uvadi podrobnosti o softwaru
pouzivaném jako sluzba (SaaS) a dalSich aplikacich, o provozu vzhledem
k URL, o typech obsahu, IoT zafizenich (viz obrazek 3) a o znamych
i neznamych hrozbach vstupujicich do vasi sité (viz obrazek 4). Nechybi
ani doporuceni ohledné nejvétsich rizik a oblasti, na které je potfeba
se prioritné zamé¥it (viz obrazek 5).
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Obrazek 2: Struéné shrnuti SLR

Stru¢né shrnuti poskytuje vysokouroviiovy prehled o aplikacich a hrozbach
zaznamenanych v siti.
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Obrazek 3: Cast ,,Zabezpeéeni loT"

Cast ,Zabezpefeni I0T“ poskytuje $pickovy piehled a priorizaci rizik
souvisejicich s 10T zafizenimi, abyste mohli lépe spravovat zabezpeceni
10T v prubéhu celého Zivotniho cyklu zafizeni.
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Obrazek 4: Cast ,,Pfehled hrozeb”
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Cést Piehled hrozeb uvadi typy a objem hrozeb namifenych proti vasi
organizaci vcetné znamého a nezndmého malwaru, neopravnénych
Fidicich poveldi a slabin aplikaci.
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Obrazek 5: Cast ,,Doporuceni”

Posledni ¢ast zpravy SLR shrnuje kli¢ova zjiSténi a poskytuje doporucent,
jak miZe vaSe organizace zareagovat na nejvétsi zji§téna rizika.
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Nejcastéjsi otazky (FAQ)

Jak miizu SLR spustit?

K samoobsluznému spusténi SLR se dostanete na Portilu zakaznické
podpory. Pokud potfebujete pomoc, obratte se na svého obchodniho
zastupce. SLR je rovnéZ k dispozici jako aplikace poskytovana v cloudu.

Nejsem zakaznik Palo Alto Networks. MiiZu spustit SLR?

Ano! Obratte se na mistniho obchodniho zastupce nebo si vyzadejte
SLR online.

Zpravu SLR pro vas$i organizaci vypracujeme spu$ténim SLR ve vaSem
prostfedi. Jedna se o neintruzivni proces. SLR se da spustit na virtualnim
ifyzickém firewallu.

Jak ¢asto mam SLR spoustét?

Zakaznici Palo Alto Networks miizou spoustét SLR na vyzadani tak Casto,
jak potfebuji.  DoporuCujeme pravidelné vyhodnocovat bezpec¢nostni
rizika spousténim SLR pfinejmensim kazdych 90 dni nebo vzdycky, kdy ve
vasi siti doslo k podstatné zméné.

Miizu ziskat jednu zpravu SLR pro nékolik zafizeni?
Ano, funkce multi-statsdump merge umoziuje nahrat soubory statsdump
z nékolika zafizeni a vygenerovat souhrnnou zpravu SLR.

Dalsi zdroje
- Dalsi otazky? Navstivte nas Portdl zékaznické podpory.
+ Chcete zacit? Navstivte nds online a vyZadejte si SLR

https://start.paloaltonetworks.com/security-lifecycle- review-risk-
assessment.html

- Spoustite SLR sami? P¥ec¢téte si nas struény navod SLR
QuickStart Guide.

- Potfebujete s aplikaci SLR poradit? Pfectéte si technickou dokumentaci.

Predplatna, ktera jsou nutna pro SLR

vivs oy

Pro nejucelenéjsi prehled o svém prosttedi budete potfebovat:
- Obecné: Pfedplatna WildFire, URL Filtering, Threat Prevention

- Cast IoT: Pfedplatné Cortex™ Data Lake a aktivni instance
10T Security

- Cast DNS: Pfedplatné DNS Security

O spolecnosti Palo Alto Networks

Palo Alto Networks, globalni lidr na poli kybernetického zabezpeceni,
utvafi budoucnost postavenou na cloudech technologiemi, které
proméiuji zplsob fungovani lidi a organizaci. Na§im poslénim je coby
preferovany partner pro kybernetické zabezpeceni chranit na$ zpusob
zivota v digitalnim véku. Pomahame fesit nejvétsi bezpefnostni vyzvy
svéta inovacemi, které stavi na nejnovéjSich objevech v oblasti umélé
inteligence, analytiky, automatizace a koordinace. Poskytovanim
integrované platformy a podporou rostouciho ekosystému partnerd jsme
v popfedi ochrany cloudd, siti a mobilnich zafizeni tisich organizaci. Jde
nam o to, aby den ode dne bylo na svété bezpe¢néji. Dal$i informace najdete
na webu www.paloaltonetworks.com.
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