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Security Lifecycle Review

Czy wiesz, co znajduje si¢ w Twojej sieci? Wiekszos¢ firm nie moze obserwowad wszystkich dziatan i urzadzen
w swoich sieciach, co znacznie utrudnia wykrywanie zagrozen. Narzedzie Security Lifecycle Review (SLR) umozliwia
oceng bezpieczenstwa aplikacji i urzagdzen Internetu rzeczy (1oT), a takze wykrywanie luk w zabezpieczeniach, zagrozen
i czynnikow ryzyka w srodowisku informatycznym w sposéb dostosowany do potrzeb kazdej firmy. Gdy firma wie, gdzie
znajduja sie najbardziej ryzykowne elementy, moze skupié sie wtasnie na nich, opracowaé plan dziatania i polepszy¢

skutecznos$é swoich zabezpieczen.

Korzysci z rozwigzania SLR

* Petna widocznos¢ sieci: Firma widzi wszystkie
aplikacje i urzgdzenia uzywane w sieci oraz
wszelkie proby ztamania zabezpieczen swoich
systemow.

* Ryzyko okreslone ilo§ciowo: Firma moze $miato
podejmowac decyzje oparte na danych, ustalaé
priorytety oraz wdrazac¢ odpowiednie dziatania
zwigzane z technologiami lub strategiami na
podstawie wyciggnietych wnioskéw.

» Oszczednos¢ czasu: W jednym raporcie znajduja
sie kluczowe czynniki ryzyka i zalecenia, co
zapewnia oszczedno$¢ czasu, dzieki czemu zespét
odpowiedzialny za bezpieczeAstwo moze lepiej
skupié sie na swoich najwazniejszych zadaniach.

Czym jest SLR?

SRL to bezptatne, wyspecjalizowane narzedzie do oceny ryzyka, ktére
generuje sumaryczny raport zawierajacy takie dane, jak liczba i typy
zagrozen i luk w zabezpieczeniach wykrytych w sieci we wskazanym
okresie. W raporcie tym znajdujg sie rowniez zalecenia dotyczace
zmniejszenia ryzyka i polepszenia stanu bezpieczenstwa.

Dlaczego warto stosowac raport SLR?

Aby efektywnie zarzadzaé bezpieczenstwem sieci i wdrozy¢ niezawodny
system zapobiegania wtamaniom (IPS), przedsigbiorstwo musi mie¢
dogtebny wglad w swoje Srodowisko informatyczne. Wszystkie zagrozenia
musza by¢ regularnie oceniane w celu przypisania do nich odpowiedniego
ryzyka. Efektywne zarzadzanie priorytetami i zasobami umozliwia
zmniejszenie tego ryzyka, opracowanie najskuteczniejszego systemu
zabezpieczen oraz zapobieganie atakom i przestojom w pracy.

Za pomoca narzedzia SLR mozna szybko i tatwo przeglada¢ aplikacje,
zagrozenia i luki w zabezpieczeniach sieci. Raport zawiera szczegétowe
informacje dotyczace aplikacji SaaS (ang. software-as-a-service
- oprogramowanie jako ustuga) i innych aplikacji, ruchu danych
(w odniesieniu do adreséw URL), typéw tresci, urzadzen IoT (zob. rys. 3)
oraz znanych i nieznanych zagrozen penetrujacych sie¢ (zob. rys. 4), wraz
z zaleceniami dotyczacymi najwiekszych czynnikow ryzyka i obszaréw
priorytetowych, na ktorych nalezy sie skupi¢ (zob. rys. 5).
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Rys. 1: Zawartos¢ raportu SLR'

Raport SLR mozna sporzadzi¢ podczas wstepnej oceny lub w ramach
standardowej kontroli zabezpieczen. Wyniki sa oparte na danych
zgromadzonych w okresie przegladu (trwajacym zwykle siedem dni),
a proces ich generowania przebiega nieinwazyjnie.

1. Zwrd¢ uwage na wymagane subskrypcje.
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Rys. 2: Strona podsumowania raportu SLR

Strona podsumowania zawiera ogdlny przeglad aplikacji i zagrozen
wykrytych w sieci przedsigbiorstwa.
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Rys. 3: Sekcja ,,Bezpieczenistwo loT"”

Sekcja ta zapewnia znakomitg widoczno$¢ urzadzen IoT uszeregowanych
wedlug ryzyka. Dzigki temu firma moze efektywniej zarzadzac
bezpieczenstwem urzadzen IoT przez caty cykl ich eksploatacji.
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Rys. 4: Sekcja ,,Przeglad zagrozen”

W sekeji ,,Przeglad zagrozen” mozna znalez¢ informacje o rodzajach
i skali atakéw wymierzonych przeciwko firmie, takich jak znane
inieznane szkodliwe oprogramowanie, aktywno$¢ serweréw C&C oraz luki
w zabezpieczeniach aplikacji.
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Rys. 5: Sekcja ,,Zalecenia”

Ostatnia sekcja raportu SLR podsumowuje najwazniejsze wnioski
izawiera zalecenia dotyczace dziatan, jakie nalezy podja¢ w odniesieniu do
najwazniejszych wykrytych czynnikéw ryzyka.
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Czesto zadawane pytania (FAQ)

Jak uruchomi¢ narzedzie SLR?

Samoobstugowe narzedzie SLR jest dostepne z Portalu Wsparcia Klienta.
Jesli potrzebujesz pomocy, skontaktuj sie z przedstawicielem handlowym.
Narzedzie SLR jest réwniez dostepne jako aplikacja w chmurze.

Nie jestem klientem Palo Alto Networks. Czy moge korzysta¢
z narzedzia SLR?

Tak! Skontaktuj si¢ z lokalnym przedstawicielem handlowym lub zamow
SLR przez Internet.

Aby przeprowadzi¢ analize bezpieczenistwa sieci SLR w Twojej firmie,
mozemy uruchomié narzedzie SRL w jej $Srodowisku. Proces ten przebiega
nieinwazyjnie. Narzedzie SLR mozna uruchomi¢ dla wirtualnej lub
fizycznej zapory sieciowe;j.

Jak czesto nalezy przeprowadza¢ analize bezpieczenstwa sieci SLR?
Klienci Palo Alto Networks mogg przeprowadza¢ analize SLR na zadanie,
tak czesto, jak jest to potrzebne. Zalecamy regularne przeprowadzanie
analizy bezpieczenistwa za pomocg narzedzia SLR co najmniej raz
na 90 dni lub po wprowadzeniu kazdej istotnej zmiany w sieci.

Czy moge wygenerowac jeden raport SLR obejmujacy wiele urzadzen?
Tak, funkcja aczenia zrzutéw statystyk umozliwia wysytanie plikéw
z takimi zrzutami z wielu urzadzen w celu wygenerowania zbiorczego
raportu SLR.

Dodatkowe zasoby
- Czy masz inne pytania? Odwiedz nasz Portal Wsparcia Klienta.

- Mozemy zaczyna¢? Odwiedz nasza strong i zaméw raport SLR
https://start.paloaltonetworks.com/security-lifecycle-review-
risk-assessment.html

- Uzywasz narzedzia SLR sterowanego przez klienta? Przeczytaj nasza
instrukcje ,,Szybki start” dla narzedzia SLR.

- Potrzebujesz pomocy w obstudze aplikacji SLR? Przeczytaj nasza
dokumentacje techniczna.

Subskrypcje wymagane w powigzaniu
z narzedziem SLR

Aby uzyskac najbardziej kompleksowy widok swojego Srodowiska, firma
potrzebuje subskrypcji nastepujacych ustug:

- 0golne: WildFire, filtrowanie adreséw URL, przeciwdziatanie
zagrozeniom

- Sekcja IoT: Cortex™ Data Lake i aktywna instancja IoT Security
- Sekcja DNS: DNS Security

Informacje o firmie Palo Alto Networks

Palo Alto Networks, lider $wiatowego rynku cyberzabezpieczen, ksztattuje
przysztos$¢ ukierunkowang na rozwigzania chmurowe dzieki technologiom
zmieniajgcym sposéb dziatania uzytkownikéw i przedsiebiorstw.
Pragniemy stac sie preferowanym przez klientéw partnerem w dziedzinie
cyberbezpieczenstwa, dbajacym o ochrone cyfrowego Srodowiska.
Pomagamy zmierzy¢ si¢ z najtrudniejszymi wyzwaniami, nieustanne
tworzac innowacyjne rozwigzania oparte na najnowszych osiagnieciach
w obszarze sztucznej inteligencji, analizy danych, automatyzacji
i koordynacji proceséw. Oferujemy zintegrowang platforme zabezpieczen
i wspieramy dziatania coraz wigkszej sieci partneréw. Zajmujemy
wyjatkowa pozycje na rynku: zapewniamy bezpieczenstwo dziesigtkom
tysiecy przedsigbiorstw i instytucji korzystajacych z réznych chmur, sieci
i urzadzen mobilnych. , Nasza wizja to $wiat, w ktérym kazdy dzien jest
bezpieczniejszy i pewniejszy niz poprzedni”. Wiecej informacji mozna
znaleZ¢ na stronie www.paloaltonetworks.com.
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Networks opublikowano na stronie https://www.paloaltonetworks.com/
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moga by¢ znakami towarowymi odpowiednich firm.
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