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Ultimate Test Drive

VVyzkousejte si nase portfolio reseni kybernetického zabezpeceni!
]

Osahejte si svétoveé nejlepsi technologii kybernetického zabezpeceni. P¥i nasich workshopech se budete moct:
- zaméFit na funkce, které vas zajimaji nejvic

- podivat na nejnovéjsi technologie a ptat se expertu

- experimentovat bez naruseni provozu v izolovanych laboratornich prostfedich

Virtualni Ultimate Test
Drive (VUTD) Ultimate Test Drive - workshopy
« Portfolio feseni kybernetického zabezpeceni

Co: praktické webové workshopy konané exkluzivné online

Kdy: pracovni dny, cely rok, ve ¢tyfech riiznych * NGFW s technologii strojového uceni

svétovych regionech « Zabezpecovaci sluzby poskytované v cloudu

Délka: zhruba dvé hodiny « Virtualizované datové centrum

Cena: zdarma « Prisma® Access pro sluzby zabezpedeného

Jak: zaregistrujte se na nasem webu nebo prostfednictvim pfistupu (SASE)
nékterého z nasich partnert. Dal$i informace najdete

- « Sprava zabezpeceni sité (Panorama™)
na paloaltonetworks.com/resources/test-drives.

« Zabezpeceni cloudové sité na AWS®

Shrnuti workshopﬁ  Zabezpeceni cloudové sité na Azure®

Portfolio Feseni kybernetického zabezpeceni > zElazEpeEeil clentons el i Segle Cleuel

. oy A » Primyslové fidici systém
+ Ochrana uzivateli pfed ransomwarovymi Gtoky. y Y y

- Prevence neznamych hrozeb pomoci NGFW s technologii
strojového uceni (ML).

- Platforma Prisma® na ochranu cloudovych implementaci.
- Automatizace, detekce a Setfeni pomoci platformy Cortex®.

NGFW s technologii strojového uceni

- Konfigurace inline prevence malwaru a phishingu,
ktera vyuziva ML.

- Vyuziti nastroje Policy Optimizer k pfevedeni zasad
zabezpeceni zaloZenych na portech na zasady
zaloZené na aplikacich.

- Konfigurace desifrovani pro kontrolu a umoznéni
provozu TLS 1.3.

- Zabezpeceni mobilnich zafizeni a izolace zafizeni
s naruSenym zabezpecenim pomoci sluzby
GlobalProtect™.
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https://www.paloaltonetworks.com/resources/test-drives

Zabezpecovaci sluzby poskytované v cloudu

- Jdéte dal neZ tradi¢ni systémy prevence naruseni (IPS)
a blokujte vSechny znamé hrozby v sitovém provozu pri
jediné kontrole.

- Podivejte se, jak vam analyza s vyuZitim ML poskytne moderni
ochranu pfed malwarem.

- VyuZivejte prediktivni analyzy k naruSovani atokd,
které zneuzivaji DNS.

- Naucte se umoznit bezpe¢ny pfistup uzivatelim na jakémkoli
misté blokovanim zndmych i novych $kodlivych webd.

- Rychle identifikujte a chrarite vSechna zafizeni IoT (internetu
véci) a OT pomoci feSeni zaloZzeného na ML, které nepouziva
statické signatury.

Virtualizované datové centrum

- Chraiite svoje virtualni pocitace (VM) detailné definovanym
fizenim jejich provozu na zakladé konkrétnich aplikaci.

- Ziskejte uplny prehled o vSech aplikacich, jejichZ provoz
vstupuje do vaseho datového centra, a chrante infrastrukturu
pred znamymi i neznamymi Gtoky.

- Integrace NGFW fady VM s VMware NSX-T na provéfovani
provozu prenaseného vSemi sméry.

- Vytvarejte dynamické skupiny adres (DAG) pomoci
konfiguraci spravy zabezpeceni sité Panorama pro virtualni
pocitace ve vasem datovém centru.

Prisma Access pro sluzby zabezpeceného

pfistupu (SASE)

- Chrante vzdalené sité a mobilni uzivatele konzistentnim
zpusobem bez ohledu na to, kde jsou.

- Zajistéte pripojeni a zabezpeceni pro pfistup ke vSem vasim
aplikacim prostfednictvim firewallu jako sluzby (FWaaS).

- Spravujte svoje pribézné se ménici prostfedi cloudovou
infrastrukturou, ktera spojuje technické feSeni sité s jejim
zabezpecenim.

Sprava zabezpeceni sité (Panorama)

- Centralné nasadte podnikové i lokalni zasady pomoci
skupin zatizeni.

- VyuZivejte Sablony a jejich sady pro snadnou konfiguraci
zatizeni a siti.

- Usporadejte zafizeni do logickych hierarchickych skupin
pro komplexni spravu.

- Snadno importujte do Panoramy existujici konfigurace.

Zaregistrujte se na nadchazejici
Ultimate Test Drive

Zabezpeceni cloudové sité na AWS
- Podivejte se, jak v AWS pomoci konzoly AWS nasadit
firewall fady VM.

- Inline prevence malwaru a phishingu zaloZena na strojovém
uceni zastavi vétSinu neznamych Gtoka.

- Vyuzivejte firewall fady VM k monitorovani zmeén virtualnich
pocita¢ti v AWS a uplatfiovani metadat na zasady zabezpeceni
pomoci DAG.

- Ziskejte jasnou pfedstavu o tom, jak se Prisma Cloud integruje
s AWS na poskytovani pfehledu, shody a fizeni.

Zabezpeceni cloudové sité na Azure

- Udélejte si praktickou pfedstavu o nasazeni firewallu fady VM
na platformé Azure pomoci portalu Azure.

- Vysvétlime vam, jak blokovat hrozby a zarovein umoznit
fungovani urcitych aplikaci.

- Vyuzivejte integraci firewallu fady VM s Azure Application
Insights k publikovani metrik pro PAN-0S®.

- Pfesmeérujte provoz na aktivni firewall fady VM za icelem
tolerance poruch.

Zabezpeceni cloudové sité na Google Cloudu

- Ziskejte praktickou pfedstavu o nasazeni firewallu fady VM
v Google Cloudu prostfednictvim konzoly Google Cloudu.

- Vysvétlime vam, jak firewall fady VM dopliiuje a vylepsuje
nativni zabezpecovaci nastroje Google Cloudu (tj. pravidla
firewallu Google Cloudu a Cloud Armor).

- Dosahnéte lepsiho zabezpeceni prevedenim zasad zaloZenych
na portech na zasady zaloZené na aplikacich pomoci nastroje
Policy Optimizer.

- Snadno pouZivejte firewall fady VM k monitorovani zmén
virtudlnich poéitact v Google Cloudu a uplatfiovani metadat
na zasady zabezpeceni pomoci DAG.

Prumyslové Fidici systémy

a konvergovanych siti IT-OT.
- Podivejte se, jak pouzivat NGFW k segmentaci
(62443/Purdue), prehledu o protokolech ICS a jejich Fizeni.

- Vysvétlime vam, jak ransomwarové utoky pronikaji do OT
pomoci riznych metod Gtoku véetné Sifrovani.

- Braiite uspé$nym ransomwarovym tutokim (IT -> OT)

pomoci NGFW.

Nadchazejici UTD

Vyzkousejte predni svétovou technologii kybernetické bezpecnosti

3000 Tannery Way
Santa Clara, CA 95054

% paloalto

NETWORKS

Main: +1.408.753.4000
Sales: +1.866.320.4788
Support: +1.866.898.9087

www.paloaltonetworks.com

© 2021 Palo Alto Networks, Inc. Palo Alto Networks je registrovana
ochranna znamka spole¢nosti Palo Alto Networks. Seznam nasich
ochrannych zndmek najdete na https://www.paloaltonetworks.com/
company/trademarks.html. V§echny ostatni zminéné znacky mohou
byt ochrannymi zndmkami pfislu$nych spole¢nosti.

parent_ brochure_ ultimate-test-drive_ 100521



https://www.paloaltonetworks.com/company/trademarks.html
https://www.paloaltonetworks.com/company/trademarks.html
https://www.paloaltonetworks.com/resources/test-drives

