
Ultimate Test Drive – workshopy
•	 Portfolio řešení kybernetického zabezpečení

•	 NGFW s technologií strojového učení

•	 Zabezpečovací služby poskytované v cloudu

•	 Virtualizované datové centrum

•	 Prisma® Access pro služby zabezpečeného 
	 přístupu (SASE)

•	 Správa zabezpečení sítě (Panorama™)

•	 Zabezpečení cloudové sítě na AWS®

•	 Zabezpečení cloudové sítě na Azure®

•	 Zabezpečení cloudové sítě na Google Cloudu

•	 Průmyslové řídicí systémy
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Ultimate Test Drive
Vyzkoušejte si naše portfolio řešení kybernetického zabezpečení!

Osahejte si světově nejlepší technologii kybernetického zabezpečení. Při našich workshopech se budete moct:

•	 zaměřit na funkce, které vás zajímají nejvíc

•	 podívat na nejnovější technologie a ptát se expertů

•	 experimentovat bez narušení provozu v izolovaných laboratorních prostředích

Virtuální Ultimate Test 
Drive (vUTD)
Co: praktické webové workshopy konané exkluzivně online

Kdy: pracovní dny, celý rok, ve čtyřech různých 
světových regionech

Délka: zhruba dvě hodiny

Cena: zdarma

Jak: zaregistrujte se na našem webu nebo prostřednictvím 
některého z našich partnerů. Další informace najdete 
na paloaltonetworks.com/resources/test-drives.

Shrnutí workshopů
Portfolio řešení kybernetického zabezpečení
•	 Ochrana uživatelů před ransomwarovými útoky.

•	 Prevence neznámých hrozeb pomocí NGFW s technologií 
     strojového učení (ML).

•	 Platforma Prisma® na ochranu cloudových implementací.

•	 Automatizace, detekce a šetření pomocí platformy Cortex®.

NGFW s technologií strojového učení
•   Konfigurace inline prevence malwaru a phishingu, 
     která využívá ML.

•   Využití nástroje Policy Optimizer k převedení zásad 
     zabezpečení založených na portech na zásady 
     založené na aplikacích.

•   Konfigurace dešifrování pro kontrolu a umožnění 
     provozu TLS 1.3.

•   Zabezpečení mobilních zařízení a izolace zařízení 
     s narušeným zabezpečením pomocí služby 
     GlobalProtect™.

https://www.paloaltonetworks.com/resources/test-drives
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Zabezpečovací služby poskytované v cloudu
•   Jděte dál než tradiční systémy prevence narušení (IPS) 
     a blokujte všechny známé hrozby v síťovém provozu při 
     jediné kontrole.

•   Podívejte se, jak vám analýza s využitím ML poskytne moderní 
     ochranu před malwarem.

•   Využívejte prediktivní analýzy k narušování útoků, 
     které zneužívají DNS.

•   Naučte se umožnit bezpečný přístup uživatelům na jakémkoli 
     místě blokováním známých i nových škodlivých webů.

•   Rychle identifikujte a chraňte všechna zařízení IoT (internetu 
     věcí) a OT pomocí řešení založeného na ML, které nepoužívá 
     statické signatury.

Virtualizované datové centrum
•   Chraňte svoje virtuální počítače (VM) detailně definovaným 
     řízením jejich provozu na základě konkrétních aplikací.

•   Získejte úplný přehled o všech aplikacích, jejichž provoz 
     vstupuje do vašeho datového centra, a chraňte infrastrukturu 
     před známými i neznámými útoky.

•   Integrace NGFW řady VM s VMware NSX-T na prověřování 
     provozu přenášeného všemi směry.

•   Vytvářejte dynamické skupiny adres (DAG) pomocí 
     konfigurací správy zabezpečení sítě Panorama pro virtuální 
     počítače ve vašem datovém centru.

Prisma Access pro služby zabezpečeného 
přístupu (SASE)
•   Chraňte vzdálené sítě a mobilní uživatele konzistentním 
     způsobem bez ohledu na to, kde jsou.

•   Zajistěte připojení a zabezpečení pro přístup ke všem vašim 
     aplikacím prostřednictvím firewallu jako služby (FWaaS).

•   Spravujte svoje průběžně se měnící prostředí cloudovou 
     infrastrukturou, která spojuje technické řešení sítě s jejím 
     zabezpečením.

Správa zabezpečení sítě (Panorama)
•   Centrálně nasaďte podnikové i lokální zásady pomocí 
     skupin zařízení.

•   Využívejte šablony a jejich sady pro snadnou konfiguraci 
     zařízení a sítí.

•   Uspořádejte zařízení do logických hierarchických skupin 
     pro komplexní správu.

•   Snadno importujte do Panoramy existující konfigurace.

Zabezpečení cloudové sítě na AWS
•   Podívejte se, jak v AWS pomocí konzoly AWS nasadit 
     firewall řady VM.

•   Inline prevence malwaru a phishingu založená na strojovém 
     učení zastaví většinu neznámých útoků.

•   Využívejte firewall řady VM k monitorování změn virtuálních 
     počítačů v AWS a uplatňování metadat na zásady zabezpečení 
     pomocí DAG.

•   Získejte jasnou představu o tom, jak se Prisma Cloud integruje 
     s AWS na poskytování přehledu, shody a řízení.

Zabezpečení cloudové sítě na Azure
•   Udělejte si praktickou představu o nasazení firewallu řady VM 
     na platformě Azure pomocí portálu Azure.

•   Vysvětlíme vám, jak blokovat hrozby a zároveň umožnit 
     fungování určitých aplikací.

•   Využívejte integraci firewallu řady VM s Azure Application 
     Insights k publikování metrik pro PAN-OS®.

•   Přesměrujte provoz na aktivní firewall řady VM za účelem 
     tolerance poruch.

Zabezpečení cloudové sítě na Google Cloudu
•   Získejte praktickou představu o nasazení firewallu řady VM 
     v Google Cloudu prostřednictvím konzoly Google Cloudu.

•   Vysvětlíme vám, jak firewall řady VM doplňuje a vylepšuje 
     nativní zabezpečovací nástroje Google Cloudu (tj. pravidla 
     firewallu Google Cloudu a Cloud Armor).

•   Dosáhněte lepšího zabezpečení převedením zásad založených 
     na portech na zásady založené na aplikacích pomocí nástroje 
     Policy Optimizer.

•   Snadno používejte firewall řady VM k monitorování změn 
     virtuálních počítačů v Google Cloudu a uplatňování metadat 
     na zásady zabezpečení pomocí DAG.

Průmyslové řídicí systémy
•   Seznamte se s nejdůležitějšími součástmi prostředí ICS/OT 
     a konvergovaných sítí IT-OT.

•   Podívejte se, jak používat NGFW k segmentaci 
     (62443/Purdue), přehledu o protokolech ICS a jejich řízení.

•   Vysvětlíme vám, jak ransomwarové útoky pronikají do OT 
     pomocí různých metod útoku včetně šifrování.

•   Braňte úspěšným ransomwarovým útokům (IT -> OT) 
     pomocí NGFW.

Zaregistrujte se na nadcházející 
Ultimate Test Drive�
Vyzkoušejte přední světovou technologii kybernetické bezpečnosti

Nadcházející UTD
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